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INFORMACION

1. INTRODUCCION

1.1. Introduccién

El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad (en adelante ENS) en el ambito de la Administracion Electrénica, tiene
por objeto determinar la politica de seguridad en la utilizacién de medios electrénicos
de las entidades de su ambito de aplicacion, estando constituido por los principios
basicos y requisitos minimos que han venido garantizando adecuadamente la
seguridad de la informacién tratada y los servicios prestados por dichas entidades.
El articulo 12 del citado Real Decreto exige que se contard con una politica de
seguridad formalmente aprobada por el érgano competente. El mismo Real Decreto
enuncia los principios basicos en materia de seguridad de la informacion recogidos
en el capitulo II de la propia ley (seguridad como proceso integral, gestién de la
seguridad basada en riesgos, prevencién, deteccidn, respuesta y conservacion, lineas
de defensa, vigilancia continua, reevaluacién periddica y diferenciacién de
responsabilidades) y establece el marco regulatorio de la Politica de Seguridad de la
Informacion (en adelante, PSI), que se plasmara en un documento, accesible y
comprensible para todos los miembros de la organizacién, que definira lo que significa
seguridad de la informacidn en una organizacion determinada y que regira la forma
en gue una organizacion gestiona y protege la informacién y los servicios que
considera criticos, disponiendo que:

a) Cada Organizacion que aplique el ENS contara con una politica de seguridad
formalmente aprobada por el érgano competente.

b) La seguridad deberd comprometer a todos los miembros de la organizacion.
La PSI deberad identificar unos claros responsables de velar por su
cumplimiento y ser conocida por todos los miembros de la organizacién
administrativa.

c) El contenido minimo de la PSI debe precisar de forma clara los objetivos o
mision de la organizacion, el marco legal y regulatorio en que desarrolla sus
actividades, los roles o funciones de seguridad, definiendo para cada uno sus
deberes y responsabilidades, asi como el procedimiento para su designacién
y renovacioén, la estructura del comité para la gestién y coordinaciéon de la
seguridad, detallando su ambito de responsabilidad, sus miembros y su
relacion con otros elementos de la organizacion, y las directrices para la
estructuracién de la documentacién de seguridad del sistema, su gestién y
acceso.

d) Ademas, la PSI debe ser coherente con lo establecido en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y en la Ley Organica 3/2018, de 5 de
diciembre, de Protecciéon de Datos Personales y garantia de los derechos
digitales.

La PSI proporciona las bases para definir y delimitar los objetivos y responsabilidades
para las diversas actuaciones técnicas y organizativas que se requieran para
garantizar la seguridad de la informacion, cumpliendo el marco legal de aplicacion y
las directivas, politicas especificas y procedimientos definidos.

Estas actuaciones son seleccionadas e implantadas en base a un analisis de riesgos
realizado y el equilibrio entre riesgo aceptable y coste de las medidas.
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El Responsable de Seguridad debe definir los requisitos de seguridad, identificando y
priorizando la importancia de los distintos elementos de la actividad realizada, de
modo que los procesos mas importantes y/o sensibles recibirdn mayor proteccion.
Es responsabilidad del Comité de Seguridad de la Informaciéon (en adelante CSI),
promover y apoyar la implantacién de las medidas técnicas y organizativas necesarias
para minimizar los riesgos potenciales a los que se encuentra expuesta la informacion
en la consecucién de los objetivos estratégicos del negocio.
El objeto de esta Politica es alcanzar una proteccion adecuada de la informacion de
la Organizacion, preservando los siguientes principios de la seguridad:
e Confidencialidad: garantizar que la informacién sea accesible sdlo para
guien esté autorizado a tener acceso a la misma.
e Integridad: garantizar la exactitud y completitud de la informacion y de los
métodos de su procesamiento.
o Disponibilidad: garantizar que los usuarios autorizados tienen acceso
cuando lo requieran a la informacién y sus activos asociados.
e Autenticidad: garantizar que una entidad es quien dice ser o que se
garantiza la fuente de los datos.
e Trazabilidad: garantizar que las actuaciones de una entidad (persona o
proceso) puede ser trazado de forma indiscutible.
Estos principios basicos se deben preservar y asegurar en cualquiera de las formas
gue adopte la informacion, ya sea en formato electrénico, impreso, visual o hablado,
e independientemente de que sea tratada en las dependencias de la Organizacién o
fuera de ellas.

1.2. Prevencion
Para que la informacién y/o los servicios no se vean perjudicados por incidentes de
seguridad, Aleatica, implementa las medidas de seguridad establecidas por el ENS,
asi como cualquier otro control adicional, que haya identificado como necesario, a
través de una evaluacion de amenazas y riesgos. Estos controles, los roles y
responsabilidades de seguridad de todo el personal, estdn claramente definidos y
documentados.
Para garantizar el cumplimiento de la politica, Aleatica:
e Autoriza los sistemas antes de entrar en operacion.
e Evalla regularmente la seguridad, incluyendo el analisis de los cambios de
configuracion realizados de forma rutinaria.
e Solicita la revision periddica por parte de terceros, con el fin de obtener una
evaluacion independiente.

1.3. Deteccidn

Aleatica, establece controles de operacion de sus sistemas de informacion con el
objetivo de detectar anomalias en la prestacion de los servicios y actuar en
consecuencia segun lo dispuesto en el articulo 10 del ENS (vigilancia continua y
reevaluacion periédica). Cuando se produce una desviacion significativa de los
parametros que se hayan preestablecido como normales (conforme a lo indicado en
el articulo 9 del ENS, Existencia de lineas de defensa), se estableceran los
mecanismos de deteccidn, analisis y reporte necesarios para que lleguen a los
responsables regularmente.
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1.4. Respuesta
Aleatica establecera las siguientes medidas:

e Mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar un punto de contacto para las comunicaciones con respecto a
incidentes detectados en otros departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informacion relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos
de Respuesta a Emergencias (CERT).

1.5. Recuperacién
Para garantizar la disponibilidad de los servicios, Aleatica, dispone de los medios y
técnicas necesarias que permiten garantizar la recuperacion de los servicios mas
criticos.

2. OBJETIVO

El objeto de la PSI es garantizar la seguridad homogénea e integral que tiene por
finalidad proteger los activos (conjunto de instalaciones y/o sistemas de su propiedad
o gestion), asi como establecer el marco organizativo de la misma.

3. ALCANCE

La presente Politica es aplicable a todos los activos de informacién incluyendo
instalaciones, sistemas, servicios, software, bases de datos y toda la informacion
almacenada o procesada en los sistemas informaticos.

Asimismo, deberan cumplir con la Politica de Seguridad todas las personas que
tengan acceso a la informacién objeto de alcance del Sistema de Gestidon de
Seguridad de la Informacion, y/o presten servicios para la Organizacion, incluso en
el supuesto de que su relacién no tenga caracter laboral.

Se aplicaran los principios basicos y los requisitos minimos que se establecen en el
ENS de acuerdo con el interés general, naturaleza y complejidad de la materia
regulada, que permita una proteccion adecuada de la informacion y los servicios.

4. MARCO NORMATIVO

Dentro del marco legal relativo a la seguridad de la informacion merecen especial
mencién las siguientes normas, regulaciones y estdndares que seran objeto de
verificacion de su cumplimiento de forma periddica:

e En materia de sistemas de informacion:
v" Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.
v" Guias CCN-STIC del CCN-CERT.
e En materia de proteccion de datos de caracter personal:
v Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre
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circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos - RGPD).

v" Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y Garantia de los Derechos Digitales.

v" Guias de la AEPD.

e Otras materias:

v Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacién y de comercio electroénico.

v" Real Decreto Legislativo 1/1996 (Ley de Propiedad Intelectual).

v' Ley Organica 10/1995, de 23 de noviembre, del Cddigo Penal.

v Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las
personas que informen sobre infracciones normativas y de lucha contra
la corrupcion.

5. PRINCIPIOS Y REQUISITOS MINIMOS DE LA SEGURIDAD DE LA
INFORMACION

5.1. Principios basicos

5.1.1. Alcance estratégico

La seguridad de la informacién debe contar con el compromiso y apoyo de
todos los niveles directivos de forma que pueda estar coordinada e integrada
con el resto de las iniciativas estratégicas de Aleatica para conformar un todo
coherente y eficaz.

5.1.2. Diferenciacién de responsabilidades

En los sistemas de informacion se diferenciard el responsable de la
informacion, que determina los requisitos de seguridad de la informacion
tratada; el responsable del servicio, que determina los requisitos de seguridad
de los servicios prestados; el responsable del sistema, que tiene la
responsabilidad del ciclo de vida del sistema; el responsable de seguridad, que
determina las decisiones para satisfacer los requisitos de seguridad; y el
administrador de seguridad que sera el encargado de la implementacion y
mantenimiento de las medidas de seguridad sobre los elementos o activos
tecnoldgicos y operativos de su @mbito de competencia.

5.1.3. La seguridad como un proceso integral

La seguridad se entendera como un proceso integral constituido por todos los
elementos técnicos, humanos, materiales y organizativos, relacionados con el
sistema, evitando, salvo casos de urgencia o necesidad, cualquier actuacion
puntual o tratamiento coyuntural. La seguridad de la informacion debe
considerarse como parte de la operativa habitual, estando presente y
aplicandose desde el disefio inicial de los sistemas de informacion.

Aleatica presta la maxima atencién a la concienciacion de las personas que
intervienen en el proceso y la de los responsables jerarquicos, para evitar que,
la ignorancia o la ausencia de conocimiento, la falta de organizacion y de
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coordinacion o de instrucciones adecuadas, constituyan fuentes de riesgo para
la seguridad.

5.1.4. Gestion de la seguridad basada en los riesgos

El andlisis y gestion de riesgos sera parte esencial del proceso de seguridad y
deberd realizarse de manera continua y permanentemente actualizada. La
gestion de riesgos permitirda el mantenimiento de un entorno controlado,
minimizando los riesgos para reducirlos a niveles aceptables. La reduccién de
los riesgos a estos niveles aceptables se realizard mediante una apropiada
aplicacion de medidas de seguridad de manera equilibrada y proporcionada a
la naturaleza de la informacidon tratada de los servicios a prestar y de los
riesgos a los que estén expuestos.

Los responsables de la informacién y del servicio son los propietarios de los
riesgos sobre la informacion y sobre los servicios, respectivamente y, por
tanto, los responsables de asumir los riesgos asociados al tratamiento de la
informacion y prestacion de los servicios.

Aleatica realiza su propia gestion de riesgos por medio de una metodologia
propia, basada en estandares reconocidos internacionalmente, de analisis y
tratamiento de los riesgos a los que estan expuestos los sistemas.

5.1.5. Prevencién, deteccién, respuesta y conservacion

La seguridad del sistema debe contemplar las acciones relativas a los aspectos
de prevencion, deteccidon y respuesta, al objeto de minimizar sus
vulnerabilidades y lograr que las amenazas sobre el mismo no se materialicen
0 que, en el caso de hacerlo, no afecten gravemente a la informaciéon que
maneja o a los servicios que presta.

Las medidas de prevencion, que podran incorporar componentes orientados a
la disuasion o a la reduccidn de la superficie de exposicion, deben eliminar o
reducir la posibilidad de que las amenazas lleguen a materializarse.

Las medidas de deteccién irdn dirigidas a descubrir la presencia de un ciber
incidente.

Las medidas de respuesta, que se gestionaran en tiempo oportuno, estaran
orientadas a la restauracion de la informacion y los servicios que pudieran
haberse visto afectados por un incidente de seguridad.

Sin merma de los restantes principios basicos y requisitos minimos
establecidos, el sistema de informacion garantizara la conservacion de los
datos e informacion en soporte electronico.

5.1.6. Existencia de lineas de defensa

Los sistemas han de disponer de una estrategia de proteccién constituida por
multiples capas de seguridad, dispuestas de forma que, cuando una de las
capas sea comprometida, permita:

e Desarrollar una reaccién adecuada frente a los incidentes que no han
podido evitarse, reduciendo la probabilidad de que el sistema sea
comprometido en su conjunto.

e Minimizar el impacto final sobre el mismo.
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Las lineas de defensa han de estar constituidas por medidas de naturaleza
organizativa, fisica y ldgica.

5.1.7. Proporcionalidad

El establecimiento de medidas de proteccién, prevencion, deteccion,
respuesta y recuperacion debera ser proporcional a los potenciales riesgos y
a la criticidad y valor de la informacién y de los servicios afectados.

5.1.8. Vigilancia continua y reevaluacién periddica

La vigilancia continua permitira la deteccion de actividades o comportamientos
andmalos y su oportuna respuesta.

La evaluaciéon permanente del estado de la seguridad de los activos permitira
medir su evolucién, detectando vulnerabilidades e identificando deficiencias
de configuracién.

Las medidas de seguridad se reevaluaran y actualizaran peridodicamente para
adecuar su eficacia a la constante evolucion de los riesgos y sistemas de
proteccion, pudiendo llegar a un replanteamiento de la seguridad, si fuese
necesario.

5.1.9. Seguridad por defecto
Los sistemas deben disefiarse y configurarse de forma que garanticen un
grado suficiente de seguridad por defecto.

5.1.10. Proteccion de datos de caracter personal

Se adoptaran las medidas técnicas y organizativas destinadas a garantizar el
nivel de seguridad exigido por la normativa vigente en relacién con el
tratamiento de los datos de caracter personal, con especial mencién al articulo
32 del Reglamento (UE) 679/2016 General de Proteccién de Datos (RGPD),
por el que se establece que el Responsable y el Encargado del Tratamiento
aplicaran medidas técnicas y organizativas apropiadas para garantizar un nivel
de seguridad adecuado al riesgo, que en su caso incluirdn, entre otros, la
seudonimizacién y el cifrado de datos personales, la capacidad de garantizar
la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento y la capacidad de restaurar la
disponibilidad y el acceso a los datos personales de forma rapida en caso de
incidente fisico o técnico.

5.2. Requisitos minimos de seguridad de la informacion

5.2.1. Profesionalidad

La seguridad de los sistemas de informacién estara atendida y sera revisada
y auditada por personal cualificado de Aleatica, dedicado e instruido en todas
las fases de su ciclo de vida: planificacién, disefio, adquisicién, construccion,
despliegue, explotacién, mantenimiento, gestion de incidencias vy
desmantelamiento.
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5.2.2. Adquisicién de productos

Se tendra en cuenta en la adquisicién de productos la categoria del sistema y
nivel de seguridad determinado. Se aceptaran aquellos que tengan certificada
la funcionalidad de seguridad relacionada con el objeto de su adquisicidn,
salvo en aquellos casos en que las exigencias de proporcionalidad en cuanto
a los riesgos asumidos no lo justifiquen a juicio del responsable de Seguridad.

5.2.3. Registro de actividad

Con la finalidad exclusiva de lograr el cumplimiento de los objetivos de la
seguridad de la informacién, con plenas garantias del derecho al honor, a la
intimidad personal y familiar y a la propia imagen de los afectados, y de
acuerdo con la normativa sobre proteccién de datos personales, de funcién
publica o laboral, y demas disposiciones que resulten de aplicacién, se
registraran las actividades de los usuarios, reteniendo la informacién
necesaria para monitorizar, analizar, investigar y documentar actividades
indebidas o no autorizadas, permitiendo identificar en cada momento a la
persona que actua.

5.2.4.Seguridad de la informacidn en la gestién de proyectos

Se integrard la seguridad de la informacién en los procesos de gestién de
proyectos para asegurar que los riesgos se identifican y se contemplan de
forma que los objetivos de seguridad estén incluidos dentro de los objetivos
del proyecto, se realice una evaluacion de riesgos en una fase temprana, y la
seguridad de la informacion forme parte de todas las fases de la metodologia
aplicada en el propio desarrollo del proyecto.

6. OBJETIVOS DE LA SEGURIDAD DE LA INFORMACION

Aleatica, establece como objetivos de la seguridad de la informacidn los siguientes:

e Garantizar la calidad y proteccion de la informacion.

e Lograr la plena concienciacion de los usuarios respecto a la seguridad de la
informacion.

e Gestidon de activos de informacion: Los activos de informacién de la cada una
de las concesionarias se encontraran inventariados y categorizados y estaran
asociados a un responsable.

e Seguridad ligada a las personas: Se implantaran los mecanismos necesarios
para que cualquier persona que acceda, o pueda acceder a los activos de
informacidn, conozca sus responsabilidades y de este modo se reduzca el
riesgo derivado de un su uso indebido, logrando la plena concienciacién de los
usuarios respecto a la seguridad de la informacion.

e Seguridad fisica: Los activos de informacion seran emplazados en areas
seguras, protegidas por controles de acceso fisicos adecuados a su nivel de
criticidad. Los sistemas y los activos de informacion que contienen dichas
areas estaran suficientemente protegidos frente a amenazas fisicas o
ambientales.
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e Seguridad en la gestién de comunicaciones y operaciones: Se estableceran
los procedimientos necesarios para lograr una adecuada gestion de la
seguridad, operacidon y actualizacién de las TIC. La informaciéon que se
transmita a través de redes de comunicaciones deberd ser adecuadamente
protegida, teniendo en cuenta su nivel de sensibilidad y de criticidad,
mediante mecanismos que garanticen su seguridad.

e Control de acceso: Se limitara el acceso a los activos de informacién por parte
de usuarios, procesos y otros sistemas de informacién mediante la
implantacién de los mecanismos de identificacion, autenticacion y autorizacion
acordes a la criticidad de cada activo. Ademas, quedard registrada la
utilizacién del sistema con objeto de asegurar la trazabilidad del acceso y
auditar su uso adecuado, conforme a la actividad de la organizacion.

e Adquisicion, desarrollo y mantenimiento de los sistemas de informacion: Se
contemplaran los aspectos de seguridad de la informacion en todas las fases
del ciclo de vida de los sistemas de informacién, garantizando su seguridad
por defecto.

e Gestidn de los incidentes de seguridad: Se implantardn los mecanismos
apropiados para la correcta identificacion, registro y resolucion de los
incidentes de seguridad.

e Garantizar la prestacion continuada de los servicios: Se implantaran los
mecanismos apropiados para asegurar la disponibilidad de los sistemas de
informaciéon y mantener la continuidad de sus procesos de negocio, de acuerdo
con las necesidades de nivel de servicio de sus usuarios.

e Proteccién de datos: Se adoptaran las medidas técnicas y organizativas que
corresponda implantar para atender los riesgos generados por el tratamiento
para cumplir la legislacion de seguridad y privacidad.

e Cumplimiento: Se adoptaran las medidas técnicas, organizativas vy
procedimentales necesarias para el cumplimiento de la normativa legal
vigente en materia de seguridad de la informacién.

7. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

7.1. Criterios utilizados para la organizacién de la seguridad de la

informacioén
Aleatica teniendo en cuenta lo establecido en el antedicho Real Decreto 311/2022,
por el que se regula el ENS y las pautas establecidas en la Guia CCN-STIC-801
“Responsabilidades y Funciones en el ENS”, para organizar la seguridad de la
informacién emprendera las siguientes acciones:

a) Designara roles de seguridad: Responsables de los Servicios, Responsables
de la Informacién, Responsable de la Seguridad, Responsable del Sistema y
Delegado de Proteccion de Datos.

b) Constituird un érgano consultivo y estratégico para la toma de decisiones en
materia de Seguridad de la Informacidon. Este 6rgano se constituirda como un
organo colegiado y se denominara Comité de Seguridad de la Informacién.
Serd presidido por una persona fisica que serd la que asumird la
responsabilidad formal de sus actos.
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7.2. Roles y Organos de la seguridad de la informacién
Aleatica, en el marco del ENS, determina que los roles y érganos de la Seguridad de
la Informacion que se estableceran seran los siguientes:
e Responsables de los Servicios y Responsables de la Informacion.
e Responsable de Seguridad de la Informacion.
e Responsable del Sistema.
e Comité de Seguridad TIC (CSI):
o Presidencia.
o Vocales.
o Secretario/a del CSI.

7.3. Responsabilidades de los roles asociados al ENS

7.3.1.Responsable de la informacién y de los Servicios

Seran funciones de los Responsables de la Informacion y de los Servicios:
Establecer y elevar para su aprobacion al Comité de Seguridad de la
Informacion los requisitos de seguridad aplicables a la Informaciéon (niveles
de seguridad de la Informacion) y a los Servicios (niveles de seguridad de los
servicios), dentro del marco establecido en el Anexo I del RD ENS, pudiendo
recabar una propuesta al Responsable de Seguridad y teniendo en cuenta la
opinidn del Responsable del Sistema.

Dictaminar respecto a los derechos de acceso a la informacion y los servicios.
Aceptar los niveles de riesgo residual que afectan a la informacién y los
servicios.

Poner en comunicacion del Responsable de Seguridad cualquier variaciéon
respecto a la Informacion y los Servicios de los que es responsable,
especialmente la incorporacién de nuevos Servicios o Informacién a su cargo.
El cual dard traslado de dichos cambios, al Comité de Seguridad de la
Informacion, en su préxima reunion.

Incluir las especificaciones de seguridad en el ciclo de vida de los servicios y
sistemas, acompafiadas de los correspondientes procedimientos de control.
Valorar las consecuencias de un impacto negativo sobre la seguridad de los
servicios e informacién que se efectuaran, atendiendo a su repercusién en la
capacidad de la organizacion para el logro de sus objetivos, la proteccion de
sus activos, el cumplimiento de sus obligaciones de servicio, el respeto de la
legalidad y los derechos de los ciudadanos.

7.3.2.Responsable de Seguridad

Seran funciones del Responsable de Seguridad:

Mantener y verificar el nivel adecuado de seguridad de la Informacion
manejada y de los Servicios electrénicos prestados por los sistemas de
informacion.

Promover la formaciéon y concienciacion en materia de seguridad de la
informacion.

Designar responsables de la ejecucién del andlisis de riesgos, de la Declaracién
de Aplicabilidad, identificar medidas de seguridad, determinar configuraciones
necesarias, elaborar documentacién del sistema.
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Proporcionar asesoramiento para la determinacion de la Categoria del
Sistema, en colaboracion con el Responsable del Sistema y/o Comité de
Seguridad TIC.

Participar en la elaboracion e implantacion de los planes de mejora de la
seguridad vy, llegado el caso, en los planes de continuidad, procediendo a su
validacion.

Gestionar las revisiones externas o internas del sistema.

Gestionar los procesos de certificacion.

Elevar al Comité de Seguridad la aprobaciéon de cambios y otros requisitos del
sistema.

Aprobar los procedimientos de seguridad que forman parte del Mapa
Normativo (y no son competencia del Comité) y poner en conocimiento al
Comité de las modificaciones que se hayan realizado a lo largo del periodo en
curso.

7.3.3.Responsable del sistema

Seran funciones del Responsable del Sistema:

Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo
de vida, elaborando los procedimientos operativos necesarios.

Definir la topologia y la gestién del Sistema de Informacion estableciendo los
criterios de uso y los servicios disponibles en el mismo.

Detener el acceso a informacion o prestacion de servicio si tiene el
conocimiento de que estos presentan deficiencias graves de seguridad.
Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

Proporcionar asesoramiento para la determinacion de la Categoria del
Sistema, en colaboracion con el Responsable de Seguridad y/o Comité de
Seguridad de la Informacion.

Participar en la elaboracion e implantacion de los planes de mejora de la
seguridad y llegado el caso en los planes de continuidad.

Llevar a cabo, en su caso, las funciones del administrador de la seguridad del
sistema:

La gestién, configuracién y actualizacién, en su caso, del hardware y software
en los que se basan los mecanismos y servicios de seguridad.

La gestion de las autorizaciones concedidas a los usuarios del sistema, en
particular los privilegios concedidos, incluyendo la monitorizacion de la
actividad desarrollada en el sistema y su correspondencia con lo autorizado.
Aprobar los cambios en la configuracién vigente del Sistema de Informacion.
Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

Asegurar que son aplicados los procedimientos aprobados para manejar el
Sistema de Informacién.

Supervisar las instalaciones de hardware y software, sus modificaciones y
mejoras para asegurar que la seguridad no esta comprometida y que en todo
momento se ajustan a las autorizaciones pertinentes.

Monitorizar el estado de seguridad proporcionado por las herramientas de
gestidon de eventos de seguridad y mecanismos de auditoria técnica.
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Informar al Responsable de Seguridad de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

Colaborar en la investigacion y resolucién de incidentes de seguridad, desde
su deteccién hasta su resolucion.

Cuando la complejidad del sistema lo justifique, el Responsable del Sistema
podra designar los responsables de sistema delegados que considere
necesarios, que tendran dependencia funcional directa de aquél y seran
responsables en su ambito de todas aquellas acciones que les delegue el
mismo. De igual modo, también podra delegar en otra/s funciones concretas
de las responsabilidades que se le atribuyen.

7.3.4.Delegado de Proteccién de Datos

Seran funciones del Delegado de Proteccién de Datos:

Informar y asesorar a Aleatica y a los usuarios que se ocupen del tratamiento,
de las obligaciones que les incumben en virtud de la normativa vigente en
materia de Proteccion de Datos.

Supervisar el cumplimiento de lo dispuesto en normativa de seguridad y de
las politicas internas de Aleatica en materia de proteccion de datos, incluida
la asignacion de responsabilidades, la concienciacion y formacién del personal
que participa en las operaciones de tratamiento, y las auditorias
correspondientes.

Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto
relativa a la proteccion de datos y supervisara su aplicacion.

Cooperar con la Agencia Espanola de Proteccion de Datos cuando ésta lo
requiera, actuando como punto de contacto con ésta para cuestiones relativas
al tratamiento de datos.

El Delegado de Proteccion de Datos desempenara sus funciones prestando
atencidn a los riesgos asociados a las operaciones de tratamiento. Para ello
debe ser capaz de:

Recabar informacién para determinar las actividades de tratamiento.
Analizar y comprobar la conformidad de las actividades de tratamiento.
Informar, asesorar y emitir recomendaciones al responsable o el encargado
del tratamiento.

Recabar informacién para supervisar el registro de las operaciones de
tratamiento.

Asesorar en el principio de la proteccién de datos por disefio y por defecto.
Asesorar sobre si se lleva a cabo o no las evaluaciones de impacto,
metodologia, salvaguardas a aplicar, etc.

Priorizar actividades en base a los riesgos.

Asesorar al Responsable de Tratamiento sobre dreas a cometer a auditorias,
actividades de formacion a realizar y operaciones de tratamiento a dedicar
mas tiempo y recursos.

7.3.5. Comité de Seguridad TIC

Seran funciones del Comité de Seguridad TIC:

Atender las inquietudes de la Direccion de la unidad de negocio y de las
diferentes areas.
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Informar regularmente del estado de la seguridad de la informacion a la
Direccion de la unidad de negocio.

Promover la mejora continua del sistema de gestién de la seguridad de la
informacién.

Elaborar la estrategia de evolucidon de la organizacién en lo que respecta a
seguridad de la informacion.

Estar permanentemente informado de la normativa que regula la Certificacion
de Conformidad con el ENS, incluyendo sus normas de acreditacion,
certificacion, guias, manuales, procedimientos e instrucciones técnicas.
Proponer directrices y recomendaciones, que seran recogidas en las
correspondientes actas de las reuniones del Comité, a las que su presidente,
debera dar cumplida respuesta.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacidn, para asegurar que estos sean consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

Elaborar y aprobar los requisitos de formacion vy calificacion de
administradores, operadores y usuarios, desde el punto de vista de seguridad
de la informacion

Revisar la Politica de Seguridad de la Informacién previa aprobacion.
Aprobar la Normativa de Uso de Medios electrénicos para todo el personal.
Aprobar el Mapa de Normativa con la lista de Normativa y Procedimientos de
seguridad para la implantacion del ENS.

Asesorar en materia de seguridad de la informacién, siempre y cuando le sea
requerido.

Monitorizar los principales riesgos residuales asumidos por la organizacién y
recomendar posibles actuaciones

Monitorizar el desempefio de los procesos de gestion de incidentes de
seguridad y recomendar posibles actuaciones respecto de ellos

Promover la realizacidén de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad
Aprobar planes de mejora de la seguridad de la informacién de la organizacion.
En particular velard por la coordinaciéon de distintos planes que puedan
realizarse en diferentes areas

Priorizar las actuaciones en materia de seguridad cuando los recursos sean
limitados

Velar porque la seguridad de la informacién se tenga en cuenta en todos los
proyectos TIC desde su especificacidon inicial hasta su puesta en operacion
Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables y/o entre diferentes areas de la organizacion,
elevando aquellos casos en los que no tenga suficiente autoridad para decidir.

8. GESTION DE RIESGOS

Los servicios e infraestructuras bajo el alcance de la presente Politica deberan estar
sometidos a un analisis de riesgos para orientar las medidas de proteccion a
minimizar los mismos.

Como metodologia base para la realizacién de los analisis de riesgos se utilizara
MAGERIT, siendo esta metodologia la mas recomendable.

El analisis se realizara:
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e Regularmente, una vez al afio.

e Cuando haya cambios en los servicios esenciales prestados o cambios
significativos en las infraestructuras que los soportan.

e Cuando ocurra un incidente de seguridad grave.

e Cuando se identifiquen amenazas severas que no hubieran sido tenidas en
cuenta o vulnerabilidades graves que no estén contrarrestadas por las
medidas de proteccién implantadas.

De acuerdo con la escala de riesgos de la metodologia MAGERIT, el nivel de riesgo
debera situarse por debajo de nivel MEDIO para considerarse de forma automatica
como aceptable (el riesgo residual maximo debe ser BAJO). Valores de riesgo residual
mayores a BAJO deberdn ser aceptados explicitamente por el CSI, previa justificacidon
de la conveniencia de su aceptacion.

Para los valores de riesgo residual que no sean aceptables se debera elaborar el
correspondiente Plan de Tratamiento que permita llevar los valores de riesgo a
valores aceptables.

9. DATOS DE CARACTER PERSONAL

Aleatica solo recogera y tratara datos personales cuando sean adecuados, pertinentes
Y N0 excesivos y éstos se encuentren en relacién con el ambito y las finalidades para
los que se hayan obtenido. De igual modo, adoptara las medidas de indole técnica y
organizativas necesarias para el cumplimiento de la normativa de Proteccién de
Datos.

10.ESTRUCTURA DE LA NORMATIVA INTERNA DE SEGURIDAD

El desarrollo de la presente PSI responde al contenido de la guia de seguridad CCN-
STIC-805. Asimismo, se establece la obligacion de consultar, analizar y atender a lo
recogido en las distintas normas técnicas, comprendiendo las reglas generales CCN-
STIC en el desarrollo de cada uno de los procedimientos e instrucciones técnicas
donde proceda.

El cuerpo normativo sobre seguridad integral es de obligado cumplimiento y se
desarrollara en tres niveles, segun el ambito de aplicacién y nivel de detalle técnico,
de manera que cada norma de un determinado nivel de desarrollo se fundamente en
las normas de nivel superior.

Dichos niveles de desarrollo normativo son los siguientes:

e Primer nivel normativo: Politica de Seguridad de Aleatica.

El Responsable de Seguridad serd el responsable de su elaboracién y
propuesta.

e Segundo nivel normativo: Todas las normas de seguridad y otros documentos
marco. Las mismas desarrollan y detallan la Politica de Seguridad Integral, y
se centrardn en un area o aspecto determinado de la seguridad de la
informacion.

El Responsable de Seguridad serd el responsable de su elaboracion vy
propuesta.

e Tercer nivel normativo: Procedimientos STIC e Instrucciones Técnicas STIC.
Son documentos que dan respuesta, incluyendo detalles de implementacion y
tecnoldgicos, a como se puede realizar una determinada tarea cumpliendo con
lo expuesto en la PSI.
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El Responsable de Sistemas serd el responsable de su elaboracién y
propuesta.
Ademas de los documentos citados, la documentacién de seguridad del sistema podra
contar con otros documentos de caracter no vinculante: recomendaciones, buenas
practicas, informes, registros, evidencias electronicas, etc.

11.DESARROLLO DE LA POLITICA DE SEGURIDAD

Esta Politica de Seguridad se desarrollara mediante la elaboracién de otras politicas
o normativas de seguridad que aborden aspectos especificos. A raiz de dichas
politicas y normativas se podran desarrollar procedimientos que describan la forma
de llevarlas a cabo.

La documentacion de politicas y normativas de seguridad, asi como esta Politica de
Seguridad se encontrara a disposicion de todo el personal de Aleatica que necesite
conocerla y, en particular, el personal que opere o administre los sistemas de
informacién y comunicaciones o la informacidon misma albergada en dichos sistemas
o los servicios prestados por Aleatica.

12.NOTIFICACION DE INCIDENTES

De conformidad con los dispuesto en el articulo 33 del RD 311/2022, Aleatica
notificara al INCIBE-CERT, centro de respuesta a incidentes de seguridad de
referencia para los ciudadanos y entidades de derecho privado en Espafia operado
por la S.M.E. Instituto Nacional de Ciberseguridad de Espafia M.P., S.A. (INCIBE)
dependiente del Ministerio de Asuntos Econdmicos y Transformacion Digital, aquellos
incidentes que tengan un impacto significativo en la seguridad de la informacion
manejada y de los servicios prestados en relacion con la categorizacidon de sistemas
recogida en el Anexo I de dicho cuerpo legal.

13.MEJORA CONTINUA

La gestion de la seguridad de la informacidén es un proceso sujeto a permanente
actualizacion. Los cambios en la organizacién, las amenazas, las tecnologias y/o la
legislacién son un ejemplo en los que es necesaria una mejora continua de los
sistemas.
Por ello, es necesario implantar un proceso permanente que comportard, entre otras
acciones:

a) Revisién de la Politica de Seguridad de la Informacion.

b) Revision de los servicios e informacion y su categorizacion.

c) Ejecucion con periodicidad anual del analisis de riesgos.

d) Realizacién de auditorias internas o, cuando procedan, externas.

e) Revisidén de las medidas de seguridad.

f) Revision y actualizacidn de las normas y procedimientos.

14.0OBLIGACIONES DEL PERSONAL

Todo el personal de Aleatica, comprendido dentro del ambito del ENS, atendera a
una o varias sesiones de concienciacion en materia de seguridad y proteccion de
datos, al menos una vez al afio. Se establecerd un programa de concienciacion
continua para atender a todo el personal, en particular al de nueva incorporacién.
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Las personas con responsabilidad en el uso, operacién o administracién de sistemas
de informacion recibiran formacién para el manejo seguro de los sistemas en la
medida en que la necesiten para realizar su trabajo. La formacién sera obligatoria
antes de asumir una responsabilidad, tanto si es su primera asignacién o si se trata
de un cambio de puesto de trabajo o de responsabilidades en el mismo.

Para que conste a los efectos oportunos, firma la presente politica de seguridad de

la informacion:

Direccion ALEATICA

1 Firmado digitalmente
ROd rlgo por Rodrigo Figueroa
Nombre: fNLLArA~ Fecha 2024.03.08
Fecha: rguCTroda 1059580600
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